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1. PRESENTACION.

Bogota D.C., marzo 03 de 2026.

Senores
DIRECCION GENERAL MARITIMA - DIMAR

Referencia: Renovacion Licenciamiento Tenable.

Estimados senores:

DataSec S.A.S., es una compania 100% colombiana integradora de tecnologia y servicios,
con un claro enfoque en las necesidades del cliente y el manejo integral de los proyectos.
Contamos con un equipo de trabajo capacitado y certificado con los mas altos niveles
requeridos por los fabricantes, lo que nos permite llegar con soluciones ala medida a cada
uno de nuestros clientes.

En DataSec S.A.S. trabajamos para convertirnos en aliados estratégicos para su negocio,
generando relaciones de confianza duraderas que nos beneficien a ambos. Basados en
nuestra experiencia, ofrecemos servicios de alta calidad que se ajustan a sus necesidades
de manejo de informacién, con oportunidad y confiabilidad.

Esperamos poder participar activamente de su proceso de seleccion y ante cualquier
inquietud estaremos atentos.

Cordialmente,

DIANA MARCELA PRADA M.
Gerente de Cuenta

Email: diana.prada@datasec.com.co
Tel: +57 3227016782
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Capacitaciones

Entrenamiento especializado en
seguridad informatica para
proteger sistemas criticos y
habilidades.

= Fortalecimiento de la seguridad
= Conciencia aumentada
= Prevencién de incidentes

Proteccion de
Riesgos Digitales

Utiliza un equipo profesionaly
SaaS para monitorear marcas y
evaluar los riesgos de exposicion.

= Evitar suplantacién de identidad
= Reputacién de marca
= Reduccioén de riesgos legales

Soluciones de
Ciberseguridad

Ciberseguridad IT/OT -
Ciberseguridad Cloud -
Ciberseguridad Aplicaciones.

= Deteccionyrespuesta a amenazas

= Seguridad Integral
= Adaptacién a nuevas amenazas

ACERCA DE DATASEC

A Cyber Analitica

La ciberseguridad con inteligencia
artificial detecta y mitiga
amenazas en tiempo real de
manera eficaz.

= Respuesta automatica a incidentes
= Proteccion contra amenazas
= Mejora de resiliencia cibernética

Centro de
Operaciones de
Ciberseguridad

Prevencion, deteccién y respuesta

a incidentes. Monitoreo y anélisis

continuos en tiempo real, 7x24.
Deteccidn de amenazas
Monitoreo y vigilancia continua
Gestion de riesgos cibernéticos

Validacién de postura
en seguridad
Gestién continua y evaluacion

de ciberseguridad, garantizando
la seguridad frente a amenazas.

= Evaluacion de gestion de riesgos
= Busqueda de eslabones débiles
= Medicién de ROl e inversion

Haz clic aquiy conoce mas de nuestros servicios.

Formato Cadigo: FOR-COM-004,
Oferta Version: 1
compleja Fecha: 14/05/202!

Servicios
Profesionales

Nuestros servicios de
ciberseguridad protegen su
infraestructura digital frente a
amenazas y vulnerabilidades.
= Experiencia Especializada
= Prevencién de brechas

= Cumplimiento normativo

Gestion de
Vulnerabilidad

Utiliza escaneo activo y monitoreo
para obtener visibilidad continua y
unificacion de actividades.

= Reduccion de ataques
= I|dentificacién de vulnerabilidades
= Priorizacién de riesgo

CSIRT Cyber Security
Incident Response Team

Equipo de respuesta a incidentes
que identifica y recupera eventos
de seguridad cibernética.

= Gestién de informacién
= Continuidad del negocio
= Respuesta rdpida aincidentes

CERTIFICACIONES Y MEMBRESIA:

N . a—

ISO 27001

LL-C (Certification)

Improving Security Together
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2. CONFIDENCIALIDAD DEL DOCUMENTO.

Este documento ha sido preparado para la presentacion de nuestros servicios. Los
servicios indicados en el presente documento han sido disefiados exclusivamente para ser

prestados a DIMAR, y a partir de la fecha mostrada en la caratula de este documento
queda sin efecto cualquier documento anterior o acuerdo verbal relacionado con los
servicios o productos aqui indicados. La informacién contenida en este documento no
debe divulgarse fuera de DIMAR. Colombia y no debe ser duplicada, usada o divulgada
completamente o en parte, con propositos distintos a su evaluacion.

3.USO Y DIVULGACION.

Este documento, incluyendo cualquier anexo y apéndice, contiene informacion, contenido
y estructura que constituyen secretos de marca y/o informacion financiera o comercial de
caracter confidencial de DataSec S.A.S., catalogada como propiedad intelectual. Esta
informacién es entregada a DIMAR, en el entendimiento de que no sera utilizada para otros
fines que no sean la evaluaciéon y control de esta propuesta.

Todos los derechos son reservados, ninguna parte de este documento puede ser
fotocopiada, reproducida, divulgada o traducida sin la autorizacion expresa de DataSec
S.A.S.

4. NUESTRA EXPERIENCIA.

Actualmente DataSec S.A.S. ha venido desempefiando un rol importante a nivel publicoy
privado para Colombia en el campo de la ciberseguridad, contando con clientes de alto
impacto a nivel nacional dando el reconocimiento al esfuerzo, ética y dedicacién que
entregamos a cada uno de nuestros proyectos.
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5. CERTIFICACIONES E INGENIERIA.

CERTIFICACIONES DEL EQUIPO DE TRABAJO.

®5 (o oo, e P ©
Gsme | ) s l@cnIC® B4 4 2

ISC2 Certification Project Management nstitute
S Scrum.org
Lead
Auditor Interno Auditor Lider Cybersecurity Auditor Interno
Manager
ISO 1ISO 1ISO ISO
SIS/ Sz N4 T Namy
27001 27001 1S0 27032 20000

CERTFICACIONES ESPECIALIZADAS POR FABRICANTE

DataSec S.A.S., al ser un canal especializado en servicios profesionales cuenta con las
certificacionesy membresias del mas alto nivel en FORTINET, denotando asi, compromiso,
responsabilidad y conocimiento en una de las empresas mas importantes a nivel mundial
en el sector de la ciberseguridad, que ofrece soluciones completas impulsadas por los
mejores avances en tecnologia, incluyendo la inteligencia artificial.
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DataSec S.A.S. cuenta con ingenieros especialistas certificados en la marca con la que
construimos confianza con nuestros clientes, a raiz de la experiencia en el sector
tecnoldgico. Actualmente somos partner EXPERT (La mas alta membresia en FORTINET) al
poder ejecutar proyectos de gran relevancia a nivel nacional y con la maxima calidad de

trabajo.
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6. PROPUESTA ECONOMICA.

Opcioén 1:
Tenable ONE
TENABLE ONE
upuﬁfflla?o SUBTOTAL PRECIO
0y
ITEM PRODUCTO CANTIDAD ANTES DE ANTES DE % IVA IVA TOTAL
IVA
IVA
Tenable One
TONE
Dates: 2/20/2026 to 2/19/2027 Excento de | Excento de
1 Term: 12 Months 1 $ 91.825.000 | § 91.825.000 VA VA $ 91.825.000
Assets: 300
Order Tvpe: New
PRECIO
COTIZACION $ 91.825.000 $ 91.825.000
TOTAL IVA $ -
*El minimo de activos que se puede cotizar para TONE son 300

Opcion 2:

Renovacién Tenable Vulnerability 250 activos.

PRECIO UNITARIO SUBTOTAL 0
ITEM PRODUCTO CANTIDAD ANTES DE IVA ANTES DE IVA % IVA IVA PRECIO TOTAL

Tenable Vulnerability Management

Part: TIOVM

Assets: 250 @ $37.00 / asset

Term: 12 Months

Order Type: New Excento

Dates: 2026-03-02 to 2027-03-01 1 $ 53.520.000 | $ 53.520.000 Excentode IVA | §  53.520.000
- — de IVA

Tenable.io Vulnerability Management

Part: TIOVM-STNDC

2 [Term: 12 Months

Order Type: New

Dates: 2026-03-02 to 2027-03-01

PRECIO| $ 53.520.000 $  53.520.000
TOTAL IVA $ o

Términos y Condiciones.

e Los precios estan expresados en Pesos colombianos.

e La ofertatiene unavigencia de 30 dias a partir de la fecha de presentacion.

e La entrega de los equipos en la ciudad de Bogota para compra es de 10 dias
maximo, para la opcion de renting se revisara la disponibilidad con el mayorista.
Servicios Cloud no adiciona IVA al costo.

Entrega de 3 dias habiles.
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e Los servicios se prestaran de manera presencial en la ciudad de Bogota D.C., en
caso de requerirse presencialidad en otras ciudades fuera de Bogota D.C. esta
propuesta no incluye costos de traslados, desplazamientos, viadticos y/o servicio de
manos remota, los servicios se prestaran de manera remota por sesion virtual.

Forma de pago.

e Unico pago para cualquiera de las opciones nombradas.

8. EXCLUSIONES DEL SERVICIO

EL SERVICIO NO INCLUYE:

e Cualquier actividad que no haya sido incluida explicitamente en la oferta, no se
considera dentro del alcance de esta, tales como: Costos de licenciamientos o
garantias de fabricante, diagndstico de problemas ajenos a la solucién o tecnologia
ofertada, la interaccidon y configuracion, afinamiento y/o consultas técnicas
diferentes a las de los productos, plataformas o dispositivos relacionadas en la
propuesta o de terceros no contemplados en el alcance, parametrizacion y/o
construccioén de analitica, intervencion y/o reemplazo de equipos que estén fuera del
soporte y garantias con el fabricante, entre otras.

e Servicios profesionales o de instalacidon de puntos de red o eléctricos, adecuacion
del cableado estructurado, obra civil, transporte de equipos, recursos de maquina
virtual, almacenamiento de informacién y/o canales de telecomunicaciones como
Internet, MPLS y/o medios satelitales.

e Configuraciones y/o recomendaciones de la infraestructura tecnolégica de recursos
computacional.

e Implementacién, configuracién y puesta en marcha de los hipervisores
contemplados en el despliegue final de la arquitectura.

e Afinamiento de politicas que no representen un incidente. Servicios de
reposicionamiento o estudios de site survey para las plataformas wifi.

9. DISCLAIMER

e Siporrazones ajenas a DataSec S.A.S., las actividades son canceladas o quedan
incompletas, se dejara constancia en un acta que debera firmar el encargado del
Cliente que esté en sitio en el momento de los sucesos.

e El resultado de un apoyo programado que resulte en actividades nuevas sobre
equipos ajenos a la solucién no sera ejecutado.

e La instalacion se realizara de manera remota o presencial (de acuerdo con lo

plasmado en la preventa comercial).

La solucién a incidentes esta relacionada con el soporte a fallo.

La atencidn en sitio solo cubre la ciudad de Bogota D.C., y se realizara atencion en

sitio, solo si la situacion lo requiere.
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e Recomendaciones y buenas practicas se contemplan en la bolsa de horas
dimensionada en la propuesta econdmica.

e Losinformes de gestidn del proyecto se realizaran una vez que se realice algun tipo
de soporte o se haga uso de la bolsa de horas.

o Solicitudes de auditorias por parte del cliente: Las auditorias a los procesos de
DataSec S.A.S., seran con el alcance para verificar el cumplimiento de los
Acuerdos de Niveles de Servicio (SLA) definidos junto con el cliente especifico,
segun los compromisos contractuales.

El ejercicio de auditoria sera planeado y acordado entre DataSec S.A.S. y el cliente,
y no se dara acceso a la informacion clasificada como Confidencial, de acuerdo
con el Sistema de Gestién de Seguridad de la Informacién ISO 27001.

10. OBLIGACIONES DE LOS CLIENTES

o Realizar la comunicacién interna para dar inicio al proyecto.

e Proporcionar el levantamiento de informacidn para dar viabilidad a los servicios a
prestar.

e Asegurar que el dispositivo es usado bajo las recomendaciones proporcionadas
por el fabricante. DataSec S.A.S. no es responsable de soportar dispositivos o
productos de terceros.

e Mantener los contratos de soporte y garantias de los dispositivos de terceros.

e Mantener los dispositivos en las versiones estables mas recientes de acuerdo con
las recomendaciones del fabricante.

e Proveer la conectividad necesaria y los accesos para brindar al Ingeniero de
implementacion y soporte de DataSec S.A.S., la entrada necesaria al dispositivo.

e En ninguna circunstancia, los Ingenieros de DataSec S.A.S. se conectaran a los
dispositivos sin la autorizacidon del cliente, y solo se conectardan para temas
relacionados con el soporte de acuerdo con los requerimientos de la entidad.

e Proveer las condiciones fisicas que cumplan con la legislacion vigente en
seguridad y salud en el trabajo, para las actividades de instalacion en sitio.

e Realizar la disposicion final de residuos convencionales y de residuos de
aparatos eléctricos y electronicos, de acuerdo con la legislacion ambiental

vigente.
11. CONTROL DE CAMBIOS
CONTROL DE CAMBIOS DE LA OFERTA
Version | Numeral Descripcion Fecha
1 Pre.sgnta0|on d‘e oferta de acuerdo con 20/02/2026
solicitud del cliente.

ordialmente,
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DIANA MARCELA PRADA M.
Gerente de Cuenta

Email: diana.prada@datasec.com.co
Tel: +57 3227016782

FIN DEL DOCUMENTO
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